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Consumo y personas mayores: como evitar fraudes, abusos y contrataciones engafosas

Phising, vishing, SMS Spoofing y similares

¢En qué consiste? Tipo de ciberataque cuyo objetivo es obtener informacion privada de
usuarios a través de internet, mediante la solicitud de inicio de sesidn en webs fraudulentas o
descarga de archivos con software malicioso, entre muchas otras.

HNo se han pagado los gastos de transporte de 4,95 €.

Direccién de correo falsa 96: ditrbuclon ““‘““"”'”‘“““@ -

Suplantacién de identidad > QCO;D

Seguimiento de su paquete:
371-34632900

Enlace con direccién URL falsa ESTADO:

ESPERANDO EN EL CENTRO DE DISTRIBUCION
SIN DIRECCION

WR CHAT BOT LE AYUDARA A ORGANIZAR UNA NUE
ENTREGA

El atacante utiliza el enlace para obtener datos o para
la descarga de malware con el que infectar el COMENZAR CHAT
dispositivo

El anunciants no Qesliona su sascripcidn
53 peafera no recibis mis conunicaciones, anule la susceripeion poul
0 sscriba a: 34 N Frankdin Ave Ste S4T#2040, Pinadale, WY, l?ﬂﬂl
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Phising, vishing, SMS Spoofing y similares

SMS Spoofing los estafadores suplantan la identidad de empresa, haciendo que nuestro dispositivo
movil lo identifique como si de la verdadera empresa se tratara,

< & sBA

Se ha registrado un
dispositivo desconocido a su
banca online, si no ha sido
usted, verifique mediante:
https://bbva.clientesportal
comy/

Su gestor personal Carlos
Garcia esta en contacto con
usted, siga sus pasos para
realizar las cancelaciones de
las operativas

;Codmo evitarlo?

Maxima cautela: Siempre sospechar incluso si el
mensaje o llamada proviene de nuestro Banco

Nunca pinchar en los enlaces que nos remitan por
SMS o Email

Nunca pulsar en llamar al teléfono que nos facilite el
SMS o email, siempre hay que buscarlo dentro de la
aplicacion o web para llamar al banco

No realizar operativas fuera de nuestra aplicacion del
banco o desde su web, por mucho que se le parezca

No descargar aplicaciones “adicionales” del Banco.

Desconfiar de los mensajes de urgencia
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¢ Qué hacer si he sufrido phishing?

*Ponerlo inmediatamente en conocimiento del banco (SAC). Muchas companias tienen
lineas de teléfono o emails de contacto especializadas en ciberestafas
*Si ademas, hemos realizado algun pago no autorizado bajo engafo, solicitar la anulacién de

dichos pagos

«Denunciar ante Policia / Guardia Civil, aportando copia de los pagos no autorizados y

mensajes fraudulentos y aportar esa denuncia al SAC.

*Si no nos devuelven el dinero, reclamacion al BDE- 90 dias- Importante BDE nos va a dar

pistas de como se realizd la operacion y si es imputable al banco
*Si tampoco nos atienden tras resolucion del BDE, podemos RECLAMAR JUDICIALMENTE.
Posible reclamacién judicial al Banco por aplicacion del RD-Ley 19/2018 de servicios de

pago.
*Responsabilidad cuasi-objetiva del banco

*Salvo que se pruebe fraude o negligencia grave por parte del cliente*
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Enganos via WhatsApp e

Supuesto familiar o conocido, contacta con nosotros via WhatsApp, solicitando transferencia o
pago urgente. Incluso, en ciertas ocasiones el contacto es el propio familiar, al que previamente le

han suplantado la cuenta.

19:38 BeNF . 84%m

CONSIDERACIONES ATENER EN CUENTA:

6‘ +34 9 . a4 ae [ ] {‘

WhatsApp, puede leerlos ni escucharlos. Toca para + No facilitar datos personales
obtener mas informacion.

» No facilitar cédigos que hayamos podido recibir
Hola Mama.

, , ) * No seguir las instrucciones ni devolver la llamada
Mi otro teléfono esta roto.

este es el nuevo numero que puedes

S a dichos teléfono.
guardar. 9 s

* Bloquear dicho contacto

Estas en casa?

Tengo que transferir 2 pagos antes

I manana pero como mi telefono esta roto
! no puedo acceder a mis archivos
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Comercializacion productos “Puerta a Puerta”

Comercializacion de productos de salud, cocina, hogar, seguros, decoracion etc.
Se aprovechan de confianza ganada o de dificultad de rechazo

Estrategias gancho: “prueba gratis’ “ puedes devolverlo’

Financiacién oculta: pago a plazos, con intereses usurarios

Normalmente, productos realmente con falta de utilidad e interés

Derechosy acciones

- Rechazar la comercializacion
- No firmar ni contratar bajo presién. Leer con detenimiento.
- En caso de contratacion:
- Derecho desistimiento:
- Contrataciones a distancia (online o teléfono): 14 dias naturales
- Visitas comerciales no solicitadas plazo de 30 dias naturales

- Posible nulidad por falta de transparencia, vicio consentimiento, usura intereses...
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Productos financiados “sininterés”

Préstamos sin
intereses y mini
préstamos gratis
al instante

¢Buscas financiacion rapida pero sin pagar intereses? En

Moneysi.es puedes acceder a préstamos sin intereses
como promocion exclusiva para nuevos clientes. Esto
significa que recibes el dinero que necesitas y devuelves

exactamente |la misma cantidad, sin comisiones ni costes

ocultos. Elige tu importe, completa un formulario sencillo

y recibe el dinero en tu cuenta en cuestion de minutos.

9

Solicitud rapida
En solo 2 minutos

Fiables

Legales y seguros

Empieza tu solicitud

Indica el importe y el plazo para comenzar.

Importe del préstamo

Plazo de devolucion

® 1dias

90 dias

Continuar

Financiacion 0% NO SIGNIFICA GRATIS.

Puede contener comisiones ocultas elevadas: apertura, mantenimiento...

Falta de consciencia sobre nuestra capacidad econdmica.

Sobreendeudamiento continuado
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Hipoteca Inversa y Nuda Propiedad

HIPOTECA INVERSA:

Préstamo hipotecario dirigido a mayores de .
65 anos. Propietario recibe dinero (renta
mensual, capital Unico o mixto). Su vivienda .
gueda hipotecada.

La deuda se paga al fallecimiento o se .
ejecuta la hipoteca

Intereses normalmente elevados. .
Riesgo de aumento elevado de la deuda a .
medida que pasa el tiempo.

Gastos incluidos: notaria, registro, apertura... .

Incluidos seguros de renta vitalicia asociados:

VENTA “NUDA PROPIEDAD"

Propietario vende propiedad y mantiene

usufructo vitalicio

Sigue disfrutando del inmueble hasta
fallecimiento, pero sin ser propietario
Venta por debajo del valor de mercado (20-
30% inferior a valor de mercado)

Dificil prever posibles revalorizaciones
Imposibilidad de revertir situacion (salvo
recompra)

Costes asociados: notaria, registro,
impuestos (Plusvalia)

Posibles limitaciones respecto a la vivienda:

conflictos con el propietario comprador.



¢Te ha gustado la formacion?
Déjanos una resena en Google.

Ayudanos a que mas personas conozcan
nuestras actividades gratuitas.

Puedes escribir tu resena escaneando este QR: -)

Tan solo te llevara 1 minuto.

iGracias!



GRACIAS!

(»asufin
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https://twitter.com/asufin_
https://www.instagram.com/asufin_asociacion/
https://www.youtube.com/channel/UCFp3Dd9FwBqmJFzP7ZcFCew
https://www.linkedin.com/company/asufin
https://t.me/asufin
https://www.facebook.com/asufin.org
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