A LA DIRECCION GENERAL DE LA AGENCIA ESPANOLA DE PROTECCION
DE DATOS

Dona Patricia Suarez Ramirez, con DNI 534174687, presidente de la junta
directiva de la asociacion de consumidores y usuarios de ambito
supraautonémico “Asociacion de Usuarios Financieros (ASUFIN)", CIF G-
85769743 y con domicilio a efectos de notificaciones en Plaza de las Cortes, 4-
4° Derecha, CP 28014 de Madrid, info@asufin.com; inscrita en el Registro
Estatal de Asociaciones de Consumidoresy Usuarios (REAC. U) con el numero
21

EXPONE

|.- Conforme al art 1 de los Estatutos de la Asociacidén, la misma tiene entre sus
fines: la defensa de los derechos e intereses legitimos de los consumidores y
usuarios de todo tipo de productos y servicios en general. Aportamos estos
estatutos como documento numero 5.

Il.- La Asociacion forma parte de BEUC ( European Consumer Organisation),
quien ha puesto en marcha, bajo su coordinacion, varias reclamaciones ante
las autoridades de proteccion de datos de diferentes Estados miembros de |a
Unién Europea, por infraccion de los preceptos del Reglamento UE de
proteccion de datos en perjuicio de los consumidores, contra Google LTD, por
los hechos que se ponen de manifiesto a continuacion.

El domicilio de Google Ireland LTD en Espana, se ubica en Plaza Pablo Ruiz
Picasso, |, 28020, Madrid.

[1l.- La presente reclamacioén se formula al amparo de lo previsto en el art 64.2
LO de Proteccién de Datos personales y garantias digitales 3/2018 y 77 y 80.2
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016, en la medida en que los hechos que se describen y que
pueden constituir infracciones en materia de datos de caracter personal, se
producen en el ambito de consumo que es el objeto de proteccion que
persigue la Asociacion.

HECHOS

PRIMERO.- Los hechos que se trasladan a la AEPD y que a juicio de la
Asociacion, suponen infraccion del RGPD y se producen en el proceso de
proporcionar consentimiento para el tratamiento de datos personales, al abrir
una cuenta de correo personal usando los servicios de Google ( Cmail).

Como veremos, existen dos opciones. Una rapida, en la que con un solo click
se aceptan todos los tratamientos de datos y otra que permite ir configurando
los permisos para el tratamiento de los datos ( 5 pasos) .



El RGPD establece como premisa que el procedimiento mas facil y rapido,
debe ser el ofrecido por defecto, pero también debe resultar el que ofrezca
mayor proteccion de los datos facilitados por el usuario, con el tratamiento
menos invasivo y la menor retencion temporal de datos. Sin embargo, en
Google sucede exactamente lo contrario.

Asi lo hemos comprobado en proceso de apertura de cuenta verificado en
fechas 25y 26 agosto 2022.

La politica de privacidad actualmente ofrecida por la web de Google, es la
actualizada a febrero 2022. Esta incluye las siguientes advertencias y
apartados informativos:

s Por queé solicita Google determinada
informacion para crear una cuenta?

Cuando creas una cuenta de Google, te solicitamos cierta informacion personal que sirve para
proteger tu cuenta y mejorar la utilidad de nuestros servicios.

Para obtener mas informacion sobre como utilizamos estos datos, consulta la Politica de
Privacidad de Google & .

En dicha politica de privacidad ( que acompafamos, para mayor facilidad en
el examen de la cuestién, como documento 1), se sefalan los datos que se
recogen para su tratamiento:



INFORMACION QUE RECOGE GOOGLE

Queremos informarte del tipo de datos que recogemos
cuando utilizas nuestros servicios

Recogemos informacion para proporcionar los mejores servicios a todos nuestros usuarios: desde
determinar informacién basica, como el idioma que hablas, hasta datos mas complejos, como los anuncios

que te resultaran mas Utiles, las personas gue mas te interesan online o los videos de YouTube que te pueden

gustar. El tipo de informacién que recoge Google y cémo se utiliza esa informacién depende del uso que
hagas de nuestros servicios y de cémo administres los controles de privacidad.

Sino has iniciado sesién en una cuenta de Google, almacenamos la informacién que recogemos con
identificadores tnicos vinculados al navegador, la aplicacion o el dispositivo que utilices. Esto nos permite,
por ejemplo, mantener tus preferencias en todas las sesiones de navegacion, como tu idioma preferido o si

quieres que te mostremos resultados de busqueda o anuncios mas relevantes basados en tu actividad.

Sihas iniciado sesion, también recogemos informacion que almacenamos en tu cuenta de Google y que

tratamos como informacion personal.

Informacion que creas 0 nos proporcionas

Al crear una cuenta de Google, nos proporcionas informacion personal que incluye tu nombre y una
contrasefia. También puedes afiadir un nimero de teléfono o datos de pago a tu cuenta. Aunque no hayas

iniciado sesion en una cuenta de Google, también puedes proporcionarnos informacion como, por ejemplo,
una direccion de correo electronico para recibir actualizaciones sobre nuestros servicios.

Tambien recogemos el contenido que creas, subes o recibes de otros usuarios cuando utilizas nuestros
servicios. Entre estos datos seincluyen los correos electrénicos que escribes y recibes, las fotos y los videos
que guardas, los documentos y las hojas de célculo que creas y los comentarios que publicas en los videos de
YouTube.

SEGUNDO.- PROCEDIMIENTO DE ALTA EN CUENTA DE CORREO GOOGLE

A continuacion, describimos los procesos de alta de una cuenta Google por un
particular:

1) PROCEDIMIENTO “ PERSONALIZACION RAPIDA: 1 PASO”



Google

Elige los ajustes de
personalizacion

@ Personalizacién répida (1 paso)
Usa apustes de personalizacdn gue ofrecen contenido y
anuncios personalizados. Te recordaremos Que revises tus
ajustes on un par de seManas

O Personalizacion manual (S pasos)
Corfigura los apustes de personalizacidn paso a paso Tu
decides qué ajustes quicres activar y cudles no pars tener
la experencia de contenido y anuncios que preferas

Tu controlas los datos que
recogemos y el modo en que se
utilizan

Puedes cambiar la configuracién en cualquier momento
en account.googie.com




Google

Confirma la configuracion de
personalizacion y las cookies

Estos ajustes usan tus datos para ofrecerte una
experiencia personalizada en todos los servicios y un
mayor control de los anuncios que ves

[x  Actividad en la Web y en Aplicaciones
Este ajuste se activara para ofrecer busquedas mas
rapidas, resultados mas relevantes y recomendaciones
mas Utiles de aplicaciones y contenido, entre otras cosas

Mas informacion sobre Actividad en la Web y en
Aplicaciones

B Historial de YouTube

Este ajuste se activard para mostrar mejores
recomendaciones de videos y ayudarte a recordar donde
te has quedado en un video, entre otras cosas

Mas informacion sobre el historial de YouTube

[E] Personalizacién de anuncios
Este ajuste se activara para que los anuncios que veas te
sean mas Utiles
Mas informacion sobre Personalizacion de anuncios

Ll L L
L

EEI_J@

Tu controlas los datos que
recogemos y el modo en que
utilizan

Al optar por este procedimiento rapido, ademas de los datos de identificacion
de la cuenta y usuario y contrasena, se dan por consentido el tratamiento de

los siguientes datos:



Queé datos se usan

El ajuste Actividad en la Web y en Aplicaciones guarda tu
actividad en sitios y aplicaciones de Google, como la
Blusqueda y Maps, e incluye informacién relacionada
(por ejemplo, la ubicacién). También guarda el historial
de Chrome sincronizado y la actividad en sitios,
aplicaciones y dispositivos que utilizan los servicios de
Google.

El historial de YouTube guarda los videos que ves y las
busquedas que haces en dicha plataforma.

El ajuste Personalizacion de anuncios utiliza informacién
guardada en tu cuenta de Google (como tu actividad,
intervalo de edad y sexo) y tus interacciones con
anunciantes. También usaremos la actividad que
realizas en otros sitios web y aplicaciones que utilizan
nuestros servicios de publicidad.

Y con los siguientes fines, no detallados ni especificados como vemos:



Coémo usamos estos datos

Cuando inicies sesion con estos ajustes activados, tus
datos personales se guardaran en tu cuenta y se usaran
para personalizar tu experiencia en la Busqueda,
YouTube, Maps y otros servicios de Google para
ofrecerte, por ejemplo:

e ayuda para recordar donde te has quedado

» recomendaciones mas personalizadas en los
productos de Google, como articulos, aplicaciones
y videos

e una pagina Inicio de YouTube adaptada a tus
preferencias

También usamos tu informacion para mostrar anuncios.
Los anuncios que se te muestran se personalizan en los
servicios de Google y en sitios y aplicaciones que
colaboran con Google para que puedas:

e Ver anuncios sobre temas que pueden interesarte.

e Bloquear temas y anunciantes concretos.

No vendemos tus datos personales a nadie.

Como puedes gestionar tus datos

Ademas de poder eliminar tu actividad manualmente
cuando quieras, la Actividad en la Web y en Aplicaciones
que tenga mas de 18 meses de antigliedad y el historial
de YouTube que tenga mas de 36 meses de antigiedad
se eliminaran automaticamente. Puedes ver tus datos,
eliminarlos, cambiar la configuracién y revocar tu
consentimiento en account.google.com.

Proporcionados estos datos, se pasa a la siguiente pantalla:



Google

Confirma la configuracion de
personalizacion y las cookies

Estos ajustes usan tus datos para ofrecerte una
experiencia personalizada en todos los servicios y un
mayor control de los anuncios que ves

Actividad en la Web y en Aplicaciones

Este ajuste se activard para ofrecer busquedas més
rapidas, resultsdos mas relevantes y recomendaciones
mas Utiles de aplicaciones y contenido, entre otras cosas
Mas informacion sobre Actividad en la Web y en
Aphicaciones

Historial de YouTube

Este ajuste se activard para mostrar mejores
recomandacsones de videos y ayudarne & recordas donde
te has quedado en un video, entre olras cosas

Mas informacién sobre el historial de YouTube

Personalizacién de anuncios

Este ajuste se activard para que i0s anuncios que veas te
séan mas Utiles

Mas informacion sobre Personalizacion de anuncios

aTc

T controlas los datos que
recogemos y €l modo en que se
utilizan



Informacion sobre las cookies y los ID

Utilizamos cookies e IDs de dispositivo para recordar
tus ajustes y otras preferencias de los dispositivos en
los que has iniciado sesion. También usamos cookies,
IDs y datos para:

proporcionar y mantener servicios, como hacer un
seguimiento de las interrupciones y prevenir el
spam, el fraude y los abusos

medir la interaccion de la audiencia y estadisticas
de los sitios web para entender cobmo se utilizan
nuestros servicios

Si aceptas, también usaremos las cookies, los IDs y los
datos para:

mejorar la calidad de nuestros servicios y
desarrollar otros nuevos

mostrar anuncios y medir su eficacia

mostrar contenido personalizado, en funcién de
tus ajustes

mostrar anuncios genéricos o personalizados, en
funcién de tus ajustes, en Google y en la Web



Con respecto al contenido y los anuncios no
personalizados, lo que veas puede estar influido por
factores como lo que estés viendo en ese momento y tu
ubicacion (el servicio de anuncios se basa en la
ubicacion general). El contenido y los anuncios
personalizados se pueden basar, ademas de en esos
criterios, en tu actividad, como las bisquedas que hagas
en Google y los videos que veas en YouTube. Los
anuncios y el contenido personalizados incluyen, entre
otras cosas, resultados y recomendaciones mas
relevantes, una pagina de inicio de YouTube
personalizada y anuncios adaptados a tus intereses.

Puedes cambiar la configuracion del navegador para
rechazar algunas o todas las cookies.

Recordatorio de privacidad

Te enviaremos un recordatorio en un par de
semanas para que revises estos ajustes

Atras Confirmar

De modo que , en este procedimiento de alta rapida, se consiente de forma
practicamente ilimitada, el tratamiento de:

- Uso de fecha de nacimiento, intervalo de edad y sexo, para perfilar y
ofrecer anuncios y recomendaciones

- Registro de actividad en Google, Youtube y Maps, con los fines descritos
(fundamentalmente personalizacién de anuncios).

Para terminar, dirige a informacién sobre términos de uso y politica de
privacidad y requiere su aceptacion ( sin que sea necesario haber usado
previamente los links , que llevan a dichos apartados):
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Google

Privacidad y Términos

Publicamos los Términos del Servicio de Google y los
Términos del Servicio de YouTube (ambos incluyen
informacién sobre 1u detecho de desistimienio en un
plazo de 14 dias) para que sepas qué puedes esperar al
usar los servicios de Google, como YouTube. Al elegir

Acepto, aceplas estos 1érminos.

Una cuenta de Google te permite acceder a una amplia e

gama de servicios de Google, como Gmail y Google - BE @
Drive. También proporciona acceso a varias funciones —

adiclonales que requieren iniclar sesidn. Por ejemplo,
cuando inicias sesion en Google Maps, puedes guardar

tu direccion de casa y del trabajo. Y cuando inicias Ta controlas los dalos que
sesidn en YouTube, puedes darle a Me gusta en videos, recogemos y el modo en que se
suscribirte a canales y crear tu propio canal de YouTube. utilizan

Los Témminos del Servicio de Google se aplican a

esta lista de servicios, que también incluye enlaces a
términos y politicas adicionales especificos de ciertos
servicios, en los que se explica lo que puedes esperar al
usar los servicios de Google y lo que Google espera de ti.

Recuerda que en la Politica de Privacidad de Google se
describe como Irala Google Ia informacion que se
genera cuando usas los servicios de Google.

También se incluye informacién sobre por qué tratamos
los datos, como, por ejemplo, cuando velamos por
nuestros intereses legitimos mientras adoptamos
medidas adecuadas para proteger tu privacidad. Esto
significa que tratamos tus dalos para fines tales como:

«  Proporcionar, mantener y mejorar nuestros
serviclos para satisfacer las necesidades de
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También se incluye informacién sobre por qué tratamos
los datos, como, por ejemplo, cuando velamos por
nuestros intereses legitimos mientras adoptamos
medidas adecuadas para proteger tu privacidad. Esto
significa que tratamos tus datos para fines tales como:

Proporcionar, mantener y mejorar nuestros
Servicios para satisfacer las necesidades de
NUESITos usuarios.

Desarrollar funciones y productos nuevos que
( o ol iizan los l

servicios para asegurar y mejorar el rendimiento
de dich o

Personalizar nuestros servicios para ofrecerie una
mejor experiencia de usuario (y, si es el caso,
adaptar la experiencia para que sea apropiada
segun la edad)

Promocionar nuestros servicios entre los
m‘m.

Mostrar anuncios, lo que permite que muchos de
nuestros servicios sean gratuitos (en el caso de
los anuncios personalizados, pedimos tu
consentimiento).

Detectar, prevenir o actuar frente a fraudes,
abusos y problemas de seguridad o técnicos
Proteger a Google, a nuestros usuarios y al
publico en general para impedir que se vulneren
sus derechos y su sequridad o se dafien sus
bienes en la medida exigida o permitida por la ley,
lo que incluye la divulgacion de informacion a
autoridades gubernamentales.
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. Detectar, prevenir 0 actuar frente a fraudes
abusos y problemas de segundad o técnicos

relacionados con NUesiros senncios

- Proteger a Google, a nuestros usuanos y a
publico en general para impedir que se vulneren
sus derechos y su seguridad o se dafien sus
bienes en la medida exigida o permitida por la ley,
lo que incluye la divulgacién de informacién a

autondades gubermamentales

e Llevar a cabo investigaciones que mejoren
nuestros servicios para los usuarios y beneficien
al publico en general

=«  Cumplir las obligaciones que hemos asumido

[rente a nuestros partners como, por ejemplo,

desamolladores y titulares de derechos

o Hacer valer nuestros derechos legales, lo que
incluye la mvestigacion de posibles infracciones

de los Términos del Servicio aplicables

Puedes ir a tu cuenta de Google (account.google.com
para hacer una Revision de Privacidad o ajustar los

controles de privacsdad

cTienes alguna duda? Contacta con nosotros

Y con esta aceptacion, finaliza el proceso de creacion de la cuenta. Google no
facilita la posibilidad de negar todos esos tratamientos adicionales,
innecesarios y excesivos con un solo paso, sino que, como después veremaos,
el procedimiento para desactivar el uso excesivo e innecesario de todos esos
datos, exige un procedimiento largo, farragoso y con un lenguaje confuso.

Obviamente el usuario pretende que este proceso sea lo mas rapido posible
para cubrir su necesidad de operar con una cuenta de correo. Por esta razon
el RGPD establece:

Art 5.- 1. Los datos personales serdn:

a)tratados de manera licita, leal y transparente en relacion con el interesado
(«licitud, lealtad y transparencia»); b) recogidos con fines determinados,
explicitos y legitimos, y no seran tratados ulteriormente de manera
incompatible con dichos fines; de acuerdo con el articulo 89, apartado 1, el
tratamiento ulterior de los datos personales con fines de archivo en interés
publico, fines de investigacion cientifica e historica o fines estadisticos no se
considerard incompatible con los fines iniciales («limitacion de la finalidad»);
c) adecuados, pertinentes y limitados a lo necesario en relacion con los fines
para los que son tratados («minimizacion de datos»);

()

Articulo 6 .- Licitud del tratamiento
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1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

()
Art7:

1. Si el consentimiento del interesado se da en el contexto de una
declaracion escrita que también se refiera a otros asuntos, la solicitud
de consentimiento se presentard de tal forma que se distinga
claramente de los demds asuntos, de forma inteligible y de facil
acceso y utilizando un lenguaje claro y sencillo. No serd vinculante
ninguna parte de la declaracion que constituya infraccion del
presente Reglamento.

(-)

Articulo 22 Decisiones individuales automatizadas, incluida la elaboracion de
perfiles

1. Todo interesado tendrd derecho a no ser objeto de una decision
basada uUnicamente en el tratamiento automatizado, incluida la
elaboracion de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar.

Se adjunta secuencia de pantallazos de este procedimiento como documento
2.

En este procedimiento rapido, como vemos, aparecen pre-marcadas por
defecto todos los permisos para tratamiento de los datos para fines ajenos al
de gestion de una cuenta de correo. Ademas se facilita esta opcidén con
expresiones como : “bUsquedas mas rapidas”, “ experiencia personalizada”,

nou

“mayor control en los anuncios que ves”, “adaptado a tus preferencias”.

En la “ Guia de Proteccion de Datos por Defecto”, la AEPD sefala siguiendo las
indicaciones del Comité Europeo de Proteccion de Datos, en desarrollo del art
25 RGPD, las lineas basicas para el tratamiento de datos personales desde el
punto de vista del principio de minimizacién de datos.

El RGPD exige del responsable una configuracién por defecto de los
tratamientos que sea respetuosa con los principios de proteccidén de datos,
abogando por un procesamiento minimamente intrusivo: minima cantidad
de datos personales, minima extension del tratamiento, minimo plazo de
conservacion y minima accesibilidad a datos personales.

En desarrollo de este principio, se han de seguir tres criterios fundamentales:
- Optimizar: La optimizacion del tratamiento persigue analizarlo desde el

punto de vista de la proteccion de datos, lo que supone aplicar medidas
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con relacion a la cantidad de datos recogidos, la extension del
tratamiento, su conservacion y accesibilidad.

- Configurar: Esta estrategia debe permitir que el tratamiento sea
configurable con relacidn a los datos personales mediante valores
(ajustes) disponibles en las aplicaciones, dispositivos o sistemas que lo
implementan. Parte de esa configurabilidad ha de estar bajo el control
del usuario.

- Restringir: La restriccion garantiza que, por defecto, el tratamiento es
lo mas respetuoso posible con la privacidad, de modo que, las opciones
de configuracion han de estar ajustadas, por defecto, en aquellos
valores que limiten la cantidad de datos recogidos, la extension del
tratamiento, su conservacion y accesibilidad.

Sigue diciendo la AEPD en el documento citado:

El caso de uso por defecto ha de ser el que cumpla, de la forma mads
restrictiva posible, el principio de minimizacion. Los responsables del
tratamiento deben seleccionar las opciones de configuracion adecuadas de
forma que se asegure que solo se recopilaran los datos estrictamente
necesarios para alcanzar el propdsito del tratamiento que se ha habilitado.
Hay que tener presente que este caso de minima intrusion puede no ser
unico y que, en funcion de la complejidad del tratamiento, podrian existir
varios casos de uso restrictivos. En esa circunstancia, el responsable debera
Jjustificar la eleccion de aquel que se haya establecido por defecto.

El usuario tendra que modificar la configuracion por defecto si quiere
ampliar el tratamiento de datos personales mds allad de la base legal en
la que se basa el tratamiento principal para el que se ha realizado la
configuracion “por defecto” o si las nuevas funcionalidades implican
propositos no compatibles con el propdsito original para el que inicialmente
se recopilaron los datos personales

En aplicacion del principio de lealtad o “fairness” establecido en el articulo
5.1.a0 del RGPD, el responsable del tratamiento ha de garantizar que no se
emplean “patrones oscuros” o “dark patterns”, esto es, interfaces de
usuario disenadas para influir, a través de manipulaciones psicolégicas y
de forma encubierta, en las elecciones del interesado, al menos, con
relacion al tratamiento de sus datos personales. Un ejemplo de este tipo
de patrones es ofrecer al usuario una finalidad atractiva en funcion de su
andlisis comportamental para enmascarar una transferencia de datos a un
tercero con fines que no han sido claramente definidos.

Como desarrollaremos después, estas reglas, son conculcadas abiertamente
en el proceso de registro de Google.

2) PROCEDIMIENTO DE “PERSONALIZACION MANUAL 5 PASOS™:

Tal como senala la propia BEUC, estos 5 pasos suponen 10 clicks que llevan a
sucesivos paneles de informaciéon faltos de claridad, incompletos y que
pueden inducir a confusion sobre el uso y tratamiento de los datos al usuario.
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El procedimiento no es transparente y supone un tratamiento excesivo para
los fines que persigue el usuario: abrir y manejar una mera cuenta de correo.

El procedimiento es el siguiente. Una vez que se opta por el procedimiento
manual de 5 pasos:
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Google

Para buscar mas rapido, guarda
tu Actividad en la Web y en
Aplicaciones

Paso1deS

Elige si quieres guardar tu Actividad en la Web y en
Aplicaciones

o — -
B Ep°
O Guardar hasta que la elimine manualmente P
Guardar actividad durante 18 meses i
recogemos y el modcenque s
() No guardar la Actividad en la Weby en utilizan

Aplicaciones en mi cuenta

Qué datos se usan

El ajuste Actividad en Iz Web y en Aplicaciones guarda tu
actividad en los sitios y las aplicaciones de Google,
incluidas las busquedas y la informacidn relacionada
(por ejemplo, la ubicacion). También guarda el historial
de Chrome sincronizado y la actividad en sitios,
aplicaciones y dispositivos que utilizan los servicios de
Google.

Como usamos estos datos

Cuando este ajuste esta activado, la Actividad en la Web
y en Aplicaciones guardada en tu cuenta puede utilizarse
en todos los servicios de Google en los gue hayas
iniciado sesion para ofrecerte experiencias mas
personalizadas al usar productos de Google, como
busgquedas mas rapidas, resultados mas relevantes o
recomendaciones de aplicaciones y contenido
adaptadas automaticamente a tus preferencias.

Cémo puedes gestionar tus datos

Puedes ver tus datos, eliminarles y revocar
consentimiento en account.google.com

Mas informacion sobre Actividad en la Web y en

Aplicaciones

Atras Siguiente
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Si, ante la vaguedad de las finalidades informadas por Google ( por ej sobre las
consecuencias de tratar datos como la ubicacion real del usuario), se pulsa en
“Mas informacion sobre Actividades en la Web y aplicaciones”, aparece la
siguiente informacion:
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Acerca de la Actividad en la
Web y en Aplicaciones

Qué datos se guardan cuando este
ajuste esta activado

Si activas el ajuste Actividad en la Web y
en Aplicaciones, se guardara lo que
hagas en los sitios web, las aplicaciones
y los servicios de Google, como tus
busquedas, interacciones con partners
de Google e informacién relacionada (por
ejemplo, los datos de ubicacion y de
idioma).

Este ajuste también guarda el historial de

Chrome sincronizado y la actividad en

sitios, aplicaciones y dispositivos que

utilizan los servicios de Google, como,

por ejemplo:

e  La actividad en sitios y

aplicaciones que se asocian con
Google para mostrar anuncios

e  Elhistorial de Chrome (si se guarda
en tu cuenta de Google mediante la
funcién Sincronizacion de Chrome)

*« La actividad en las aplicaciones
(incluidos los datos que las
aplicaciones comparten con

Google)

*  Datos de uso y diagnostico de
Android como, por ejemplo, el nivel
de bateria, la frecuencia con que
usas el dispositivo y las
aplicaciones, y los errores del
sistema (si has activado el ajuste
de uso y diagnostico de Android)

Si utilizas tu dispositivo sin conexion a
Internet, tus datos se podran guardar en
tu cuenta cuando vuelvas a tener
conexion.
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No todos los servicios de Google guardan
estos datos en tu cuenta.

Como usamos estos datos

Los datos guardados ayudan a Google a
ofrecerte experiencias mas
personalizadas en sus servicios, como
biusquedas mas rapidas, resultados mas
relevantes o recomendaciones de
aplicaciones y contenido adaptadas
automaticamente a tus preferencias.

Segun la configuracion de anuncios que
elijas, puede que también veas anuncios
personalizados en funcién de estos datos
tanto dentro como fuera de Google.

Como puedes gestionar tus datos

Ademas de poder eliminar tus datos
manualmente cuando quieras, puedes
elegir que la Actividad en la Weby en
Aplicaciones que tenga mas de 3,18 o
36 meses de antigliedad se elimine
automaticamente. Puedes ver tus datos,
eliminarlos, cambiar la configuracion y
revocar tu consentimiento en
account.google.com.

Entendido

Observamos:

- Que se hace referencia a datos de uso de aplicaciones de Partners de
Google, sin identificarlos ni revelar el uso que se hace de esos datos, mas
gue de forma vaga y genérica

- Que se toman datos de uso del dispositivo Android desde el que se
accederd a la cuenta, incluyendo por ej nivel de bateria, sin que se
explique tampoco por qué ni para qué
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- Para revocar este consentimiento o limitarlo en el tiempo, redirige a
otro procedimiento en account.gmail.com.

Una vez leido todo esto, pulsando “ Entendido”, se dirige a:

GO-’.'.nge

Guarda el historial de YouTube
para disfrutar de una pagina de
inicio mas personalizada
Paso2de5

Elige si quieres guardar tu historial de YouTube
O Guardar hasta que la elimine manualmente E [:: @
-

O Guardar actividad durante 36 meses
y eliminarla manuaimente en cualquier momento )
Td controlas los datos que
O No guardar el historial de YouTube en mi cuenta recogemos {:I modo enque se
mzan

Qué datos se usan

El historial de YouTube guarda los videos que ves y las
busguedas que haces en dicha plataforma.

Como usamos estos datos

Cuando este ajuste esta activado, el historial de YouTube
guardado en tu cuenta puede utilizarse en todos los
servicios de Google en los que hayas iniciado sesion
para personalizar tu experiencia. Por ejemplo, esto
permite ofrecerte mejores recomendaciones al usar
YouTube y otros productos de Google, como articulos,
aplicaciones, una pdgina Inicio de YouTube adaptada a
tus preferencias y videos que puedes retomar justo
donde los dejaste.

Coémo puedes gestionar tus datos
Puedes ver tus datos, eliminarlos y revocar tu
consentimiento en account.google.com,

Mas informacion sobre el historial de YouTube

Atras Siguiente
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Y al pulsar sobre “ Mas informacién sobre el historial de YouTube”:
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Acerca del historial de
YouTube

Qué datos se guardan cuando este
ajuste esta activado

El historial de YouTube guarda la actividad
que realizas en esta plataforma, como los
videos que ves o las blisquedas que haces.

Si utilizas tu dispositivo sin conexion a
Internet, tus datos se podran guardar en tu
cuenta cuando vuelvas a tener conexion.

Como usamos estos datos

Los datos guardados ayudan a Google a
ofrecerte experiencias mas personalizadas
en sus servicios, como por ejemplo
ofrecerte mejores recomendaciones al usar
YouTube y otros productos de Google, una
pagina Inicio de YouTube adaptada a tus
preferencias y videos que puedes retomar
justo donde los dejaste.

Segun la configuracion de anuncios que
elijas, puede que también veas anuncios
personalizados en funcion de estos datos
tanto dentro como fuera de Google.

Cémo puedes gestionar tus datos

— PRy e YR . el

Ademas de poder eliminar tus datos
manualmente cuando quieras, puedes elegir
que los datos del historial de YouTube que
tengan mas de 3, 18 0 36 meses de
antigliedad se eliminen automaticamente.
Puedes ver tus datos, eliminarlos, cambiar la
configuracion y revocar tu consentimiento
en account.google.com.

Entendido
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Igualmente vago e indeterminado en la descripcion de las finalidades del
tratamiento ( “ como por ejemplo”...), que en el paso anterior.

El mismo proceso se sigue sobre los restantes puntos de “personalizacion’

24



Personalizacion de Anuncios
Paso3des

Elige si quieres activar el ajuste Personalizacion de
Anuncios

O Mostrar anuncios parsonalizados
Adapta los anuncios que ves segun tu actividad y otros
datos. y te permite bloguear anunciantes o temas de
ANUNCION Que NO T interesan

o Mostrar anuncios genéricos
Seguiras viendo anuncios, aunque puede que NO te sean
tan Utiles, ya que se basarén en factores generales como
la hora del dia. |a ubicacién general o &l comtenido de la

Qué datos se usan para personalizar anuncios

Adaptaremos los anuncios en funcion de tu actividad en
los servicios de Google, como las consultas que hagas
en la Busqueda de Google, los videos que veas en
YouTube, las aplicaciones gue instales en tu dispositivo
Android, los anuncios o el contenido con los que
interactles, y la informacion relacionada (por ejemplo, tu
ubicacion). Utilizaremos la informacion que has
proporcionado en tu cuenta de Google, como tu edad y
sexo, También usaremos la actividad que realices en
otros sitios y aplicaciones que utilizan nuestros servicios
de publicidad.

Coémo usamos los datos para personalizar
anuncios

Los datos guardados en 1u cuenta pueden utilizarse en
cualquier producto o servicio donde hayas iniciado
sesion para inferir temas que pueden ser de tu interés.
Estos intereses se usan en distintos servicios de Google
para adaptar los anuncios que ves en productos como la
Busqueda, YouTube y Maps, y en sitios y aplicaciones
que colaboran con Google. No 1@ mostramos anuncios
personalizados basados en categorias sensibles como,
por ejemplo, la raza, la religion, la orientacion sexual o la
salud.

No vendemos tus datos personales a nadie.

Coémo puedes gestionar tus datos

Puedes actualizar tus preferencias de anuncios en los
servicios de Google, asi como en los sitios web y las
aplicaciones que utilicen los servicios de Google, en
g.co/adsettings.

Mas informacion sobre Personalizacion de anuncios

Atras Siguiente

Tu controlas los datos que
recogemos y el mode en que se
utilizan
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—

Acerca de Personalizacion de
Anuncios

¥

Los anuncios nos permiten ofrecer
servicios gratuitos. Se muestran en
muchos servicios de Google, como la
Basqueda, YouTube y Maps. También
nos permiten ofrecer contenido gratuito
en otros sitios web y aplicaciones que
usan nuestros servicios de publicidad.
Cuando estos sitios web y estas
aplicaciones integran nuestros servicios,
comparten informacion con Google.

Si no permites los anuncios
personalizados, te mostraremos
anuncios basandonos en factores
contextuales, como el contenido que
estas viendo, la consulta de basqueda
que has hecho, tu ubicacién general
actual, el tipo de dispositivo que usas 'y
la hora del dia. No usaremos la
informacién de tu cuenta ni tu actividad
anterior para seleccionar anuncios mas

Si permites los anuncios personalizados,
ademds de utilizar los factores
contextuales descritos mas arriba,
usaremos tu actividad y la informacion
de tu cuenta para inferir temas que
pueden ser de tu interés. Nunca
personalizamos anuncios basandonos
en categorias sensibles como la raza, la
religién, la orientacion sexual o la salud.

Personalizamos los anuncios en funcién
de tu actividad en los servicios de
Google, como las consultas que haces
en la Busqueda de Google, los videos
que ves en YouTube, las aplicaciones
que instalas en tu dispositivo Android,
los anuncios o el contenido con los que
interactias, y la informacion relacionada
(por ejemplo, tu ubicacion). De forma
similar, podemos usar tu actividad en
otros sitios web y aplicaciones que
utilizan nuestros servicios de publicidad.
La actividad puede provenir de cualquier
dispositivo en el que hayas iniciado
as=idn con i cusnta de Gonnle

Entendido
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La actividad puede provenir de cualquier
dispositivo en el que hayas iniciado
sesion con tu cuenta de Google.
Utilizamos la informacion que has
proporcionado en tu cuenta de Google,
como tu edad y sexo. También podemos
usar la actividad que realizas en otros
sitios web y aplicaciones que utilizan
nuestros servicios de publicidad.

Puedes cambiar el ajuste
Personalizacion de Anuncios en
cualquier momento, asi como ver y editar
la informacion y los intereses
especificos que utilizamos para
personalizar tus anuncios, en
adssettings.google.com. También
puedes revisar o eliminar actividad
siempre que quieras en
myactivity.google.com.

Entendido
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Google

Recibe recordatorios de
privacidad ocasionales
Paso4de5S

Elige si quieres recibir recordatorios ocasionales para
hacer una Revision de Privacidad y comprobar ajustes de
privacidad importantes
. Elige los tipos de datos que guardamos
e  Acwaliza lo que compartes con tus amigos o
haces publico
s Ajusta los tipos de anuncios que te gustaria ver

D Recordatorios de privacidad
Recibir recordatorios ocasionales por correo electronico
sobre estos ajustes

Puedes cambiar la configuracién en cualquier momento
en account.googie.com

Atras Siguiente

Y paso 4, aceptacion de cookies:

®

'F_l;i

Td controlas los datos que
recogemos y el modo en que se
utilizan
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Confirma la configuracion de
personalizacion y las cookies

Paso 5de S

@ Activided en la Web y en Aplicaciones

Se desactivard este ajuste

@ Historial de YouTube

Se desactivard este pjusts
@  Personalizacion de Anuncios Tu controlas los datos
Se activara este ajuste recogemos y €l modo en

utilizan

@ Recordatorios de privacidad
No se han configurado recordatorios ocasionales por
corre electronico

Informacion sobre las cookies y los ID

Lhilizamos cookies e IDs de dispositivo para recordar
tus ajustes y otras preferencias de los dispositivos en
los que has iniciado sesion. También usamos cookies,
IDs y datos para:

. proporcionar y mantener servicios, como hacer un
seguimiento de las imterrupciones y prevenir el
spam, &l fraude y los abusos

«  medir la interaccion de la audiencia y estadisticas
de los sitios web para emender como se utilizan
NUeSTros Servicios

Si aceptas, también usaremos las cookies, los IDs y los

datos para

+  mejorar la calidad de nuestros servicios y
desarrollar otros nuevos

«  mostrar anuncios y medir su eficacia

«  mostrar contenido personalizado, en funcién de
1us ajustes

«  mMOostrar anuncios genéricos o personalizados, en
funcion de tus ajustes, en Google y en la Web

Con respecto al contenido y los anuncios no
personalizados, lo que veas puede estar influido por
factores como lo que estés viendo en ese momento y tu
ubicacidn (el servicio de anuncios se basa enla
ubicacion general). El contenido y los anuncios
personalizados se pueden basar, ademas de en esos
criterios, en tu actividad, como las bisquedas que hagas
en Google y los videos que veas en YouTube. Los
anuncios y el contenido personalizados incluyen, entre
otras cosas, resultados y recomendaciones mas
relevantes, una pagina de inicio de YouTube
personalizada y anuncios adaptados a tus intereses.
Puedes cambiar la configuracion del navegador para
rechazar algunas o todas las cookies.



Paso 5, aceptacion de términos de uso y politica de privacidad:
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Google
Privacidad y Términos

Publicamos los Términos del Servicio de Google y los
Términos del Servicio de YouTube (ambos induyen
informacion sobre tu derecho de un
plazo de 14 dias) para que sepas qué puedes esperar al
usar ics servicios de Google, como YouTube Al elegr

Acepto, aceptas estos térmings.

Una cuenta de Google te permite acceder a una ampla
gama de servicios de Google, como Gmail y Google:
Drive. También proparciona acceso a varias funciones
adicionales que requieren inlciar sesidn. Por afemplo,
cuando inicias sesidn en Google Maps, puedes guardar
tu direccidn de casa y del trabajo. ¥ cuando inicias
sesitn en YouTube, puedes darle a Me gusta en videos,
suscribirte a canales y crear tu propio canal de YouTube,
Los Términos del Servicio de Google se aplicana

osta lista de servicion, que tambidn Incluye enlaces a
términos y politicas adicionales sapecficos de clertos
servicios, en los que se explica lo que puedes esperar al

usar los servicios de Google y lo gue Google espera de ti.

Recuerda que en fa Politica de Privacidad de Google se
describe como trata Google la informacidn gue se
genera cuando usas los servicios de Google

También se ncluye 1 s0bre por qué
los datos, como, por ejemple, cuando velamos por

L Aot L
medidas adecuadas para proteger tu privacidad Esto
significa que tratameos tus datos para fines tales como:

+  Prop "at, ¥ mejorar
para satisfacer las A L
nisestros usuarios.
*  Desarrollar funciones y productos nuevos que
sean Utiles para nuestros usuarios.

+  Entendarcdmo utilizan los usuarios nuestros
Servicios para asegurar y mejore @l rendimiento
de dichos servicios.

. para
major expeniencia de usuano (y, si es ol caso,
adaptar ko experiencia para que sea apropiada
segun ia edad)

+  Promocionar nuestros servicios entre los

J'
Ti controias los datos qu

recogemos y el modo en g
utilzan

USUSMDS.

= Mogtrar anuncios, lo gue permite que muchos de
nuestros servicios sean gratuitos (en el caso de
o : x dimos tu
consentimiento).

«  Detectar, prevenit o actuar fronte a fraudes,
sbusos y problemas de seguridad o técnicos

+  Proteger a Google, a nuestros usuarios y al
publico en general para impedir que s8 vulneren
sus derechos y su seguridad o se dafien sus
bienes en la medida exigida o permitida por la ley,
o que incluye la divulgacién de informacién a
sutoridades gubernamentates.

*  Lievar a cabo investigaciones que mejoren

servicios para los y benel
al pdblico en general.

+  Cumplir las obligaciones que hemos asumido
frente 2 nuestros partners coma, por ejemplo,
dores y titulares de derech
= Hacer valer nuestros derechos legales, lo que
Incluye la investigacion de posibles infracciones
de los Términos del Servicio aplicables.
Puedes ir a tu cuenta de Google (account google.com)
para hacer una Revision de Privacidad o sjustar bos

controles de privacidad.

Tienes siguna duda? Contacta con nosotros
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Solo entonces, se tiene acceso a la cuenta creada.
De este proceso se desprende que:

- La informacion sobre las finalidades de uso de esos datos, vemos que
Google utiliza un lenguaje vago que da a entender que los informados
Nno serian los Unicos usos ( “ como”, “incluyendo”, “mas personalizadas”
etc.), lo que resulta insuficiente a la vista de que la toma de esos datos,
lo es para fines ajenos a la apertura de una cuenta de correo pero es
realmente lo que constituye el objeto de negocio de Google. Las
consecuencias del consentimiento prestado tampoco se explican de
forma detallada, en consecuencia, el usuario solo las advertird en toda
su extension, cuando use los servicios.

- Ademas se ofrecen como ventajosas para el usuario ( navegacion mas
rapida, ofertas personalizadas..) cuando el principal beneficiado es el
propio Google.

- Lo mas relevante ademas, es que la presentacién de las opciones de
proteccion de datos, se ofrecen como posibilidades de individualizacion
para el consumidor, pero no realmente como medios para obtener
especifico consentimiento para el tratamiento de esos datos, gue es
ilimitado y excesivo. De hecho la palabra “consentimiento” ni siquiera
es mencionada.

- De forma intencionalmente confusa, se ofrece una personalizacion del
servicio que oculta una solicitud de consentimiento para el tratamiento
de datos que no son necesarios para la finalidad principal ( cuenta de
correo), que debia ser solicitado de forma clara, inequivoca e informada
sin ambigUedades ni vaguedades, conforme al RGPD.

Estas infracciones se ven agravadas por la indeterminacion de las finalidades
de la captacion de datos y por los numerosos servicios en el marco de los
cuales, Google solicita de forma encubierta el consentimiento para el
tratamiento. Tratamiento que ademas presenta de forma secundaria.

Se aporta como documento 3, secuencia de pantallazos del procedimiento de
personalizacién manual.

SEGUNDO.- A juicio de esta Asociacion , tampoco cumple Google con los
requerimientos normativos sobre la forma de revocar el consentimiento para
estos tratamientos.

El Reglamento dispone:
Articulo 7 Condiciones para el consentimiento

2. Elinteresado tendrd derecho a retirar su consentimiento en cualquier
momento. La retirada del consentimiento no afectara a la licitud del
tratamiento basada en el consentimiento previo a su retirada. Antes
de dar su consentimiento, el interesado serd informado de ello. Serd
tan facil retirar el consentimiento como darlo.
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Como venimos diciendo, la prestacion del consentimiento en la modalidad de
procedimiento de personalizacion rapida, es de 1 paso ( si no se consultan los
links sobre politica de proteccion de datos). No resulta tan sencillo revocarlo.

De hecho, aungue para consentir todos los tratamientos basta un click, para
modificar o revocar cada uno de los tratamientos conforme hemos visto en el
procedimiento manual de 5 pasos, resulta necesario ir uno por uno.

Ademas continuamente se ofrecen mensajes para desincentivar al usuario a
desactivar los permisos.

El proceso es el siguiente:

Revisa tus ajustes de privacidad mas importantes

Generado a partir de los servicios de Google que mas utilizas

O Revisa tus ajustes de Actividad en la Web y en Aplicaciones

Guardar tu actividad permite ofrecerte experiencias mas personalizadas en Maps, en la
Busqueda y en otros servicios de Google, como blusquedas mas rapidas y mejores
recomendaciones. Puedes cambiar tus ajustes en cualquier momento para asegurarte

de que sean los adecuados para ti b

Actividad en la Web y en Aplicaciones

@ Activado >
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Controles de actividad

Los datos guardados en tu cuenta te permiten disfrutar de 1odos los servicios de Google de una
forma més personalizada. Elige qué ajusies quieres que guarden datos en u cuenta de Google.

e Mas seguridad con Google
T controlas qué datos se guardan en tu cuenta. Mas informacién

Q.

Actividad en la Web y en Aplicaciones

Guarda tu actividad en los sitios web y las aplicaciones de Google (incluida la informacién
asociada, como la ubicacibn) para ofrecerte bisquedas mads répidas, mejores

recomendaciones y experiencias mas personalizadas en Maps, la Busqueda y otros
servicios de Google. Mas informacion

@ Activado Desactivar

Ver v eliminar actividad
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Actividad en la Web y en Aplicaciones

Guarda tu actividad en los sitios web y las aplicaciones de Google (incluida la informacién
asociada, como la ubicacion) para ofrecerte blisquedas més répidas, mejores
recomendaciones y experiencias mas personalizadas en Maps, la Busqueda y otros
servicios de Google. Mas informacién

@ Activado Desactivar
Ver y eliminar actividad

G A -+ Vertoda

Subajustes

Incluir el historial de Chrome y la actividad de sitios, aplicaciones y dispositivos que
usan los servicios de Google.

(O Incluir actividad de voz y audio. Mas informacién

Eliminacion automatica (activada)

[y Seelimina la actividad que tiene mas de 18 meses de antigledad >

Gestionar toda la Actividad en la Web y en Aplicaciones A
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Pausar la Actividad en la Web y en Aplicaciones Adicional A~

Al pausar Actividad en la Web y en Aplicaciones Adicional, es posible que Google no
pueda ofrecer experiencias mds personalizadas en sus servicios o que estas sean
limitadas. Por ejemplo, puede que dejes de ver recomendaciones Utiles basadas en las
aplicaciones y los sitios web que utilizas.

Este ajuste se pausara en todos los sitios, las aplicaciones y los dispositivos en los que
se haya iniciado sesién con esta cuenta.

Sila Sincronizacion de Chrome esta activada, tu historial de Chrome seguira guardandose
en tu cuenta de Google, con los marcadores, las contrasefias y los demas ajustes que
hayas configurado. Consulta mas informacion en chrome.google.com/sync.

Si el ajuste Uso y diagnéstico de tu Android esta activado, tu dispositivo puede seguir
compartiendo informacién con Google, como el nivel de bateria, la frecuencia con la que
usas el dispositivo y las aplicaciones, y errores del sistema. Puedes cambiar este ajuste
en Ajustes de Google, en tu dispositivo Android.

Siutilizas un dispositivo compartido o inicias sesion en varias cuentas, puede que tu
actividad se guarde en otra cuenta del dispositivo.

Al pausar este ajuste, no se eliminaran los datos recogidos anteriormente. Puedes ver o
eliminar tus datos y realizar otras acciones en myactivity.google.com.

Vigita arcnunt annnla com nara madificar ecte v nirne aiuctae de 1 cuenta rda Gannla v

A mayor abundamiento, tampoco aparece de forma clara si al desactivar el
tratamiento de datos de actividad en web y aplicaciones, los datos de historial
de Chrome seguiran siendo utilizados, ya que se advierte de gque siguen
siendo guardados, si la sincronizacion de Chrome esta activada; lo que
tampoco se entiende si el proceso es precisamente para desactivar permisos
sobre navegacion y uso de aplicaciones. La retirada del consentimiento
parece solo a futuro:
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Ajuste desactivado

No se estan guardando nuevos datos de Actividad en la Web y en Aplicaciones

Adicional

@ Consejo de privacidad

ienes datos de actividad guardados anteriormente
Tienes datos de actividad g lad teriorment

Eliminar actividad antigua

Si embargo, los datos , incluyendo los pasados, deben ser eliminados como
consecuencia de la revocaciéon del consentimiento, de conformidad con el art
7 RGPD.

Como se deduce, tampoco la desactivacion es Unicay completa para todas las
aplicaciones, si no que por ejemplo la de uso del dispositivo Android ha de
hacerse de forma independiente, mientras que en el proceso de activacion lo
era en bloque para todos los datos de uso de aplicaciones y web.

Se adjunta secuencia de pantallazos del proceso de desactivacion de
permisos, como documento 4 adjunto a esta reclamacion.

TERCERO.- Conclusiones

3.1.-Ni en su politica de proteccion de datos ni en ninguno de los apartados del
proceso de alta, se provee por parte del prestador del servicio, informacion
especifica ni del fundamento legal ni del legitimo interés que le habilite a
proveer esos “servicios personalizados”, cuando la finalidad del contrato para
el usuario es tan solo la de abrir una cuenta de correo electronico.

Sin esta justificacion, no puede decirse que el tratamiento cumpla con los
requisitos del art 6.1 RGPD. Ni que se ostente un legitimo interés, no
especificado y que cumpla con los principios del articulo 5 RGPD, en cuanto a
transparencia, determinacion de los fines para los que son tratados los datos,
ni con los requisitos de pertinencia y limitacion.

Recordemos que las finalidades ni siquiera son enumeradas de forma
exhaustiva ( uso de expresiones como “ por ejemplo”, entre otras) y que
algunas de ellas ( como los datos de ubicacion) , proveen de ingente
informacidn para la elaboracidn de perfiles, que el usuario ni siquiera puede
imaginar.
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3.2.- Como sefala la EDPB ( European Data Protection Board), en sus
directrices sobre la aplicacion del RGPD, en concreto en la guia sobre
“patrones oscuros” o malas practicas ( implementaciones de experiencia de
usuario destinadas a influir en su comportamiento y decisiones, al interactuar
en webs, que puedan ser potencialmente perjudiciales para la proteccion de
sus datos personales), ofrecer demasiadas opciones termina generando fatiga
sobre el usuario, que acaba compartiendo mas informacién personal de la
deseada. Las técnicas mas habituales para producir esa fatiga por sobrecarga
son mostrar preguntas de forma reiterada, crear laberintos de privacidad y
mostrar demasiadas opciones ( como hace Google en el proceso manual de
alta). Esta practica supone una infraccién del art 5.1 a) del RGPD. En el mismo
sentido, Google practica esta dark pattern, en el proceso de revocacion del
consentimiento para el tratamiento, como hemos visto en el apartado
anterior.

3.3.- Igualmente incurre Google en mala practica , infringiendo el precepto
antedicho, mediante la obstaculizacion de los procesos de ajustes de
privacidad, gue son mucho mas largos de |lo necesario, de complicado acceso
e intencionalmente confusos; lo que obviamente desincentiva al usuario a
utilizarlos. Esto sucede por ejemplo, al intentar elegir el ajuste de
desactivaciéon de los permisos pasado un tiempo que, como hemos visto en el
apartado anterior, obliga a ir permiso por permiso, e incluso a veces “desdobla”
la revocacion del permiso con efectos presentes, de la eliminacion de datos ya
en poder de Google.

A titulo de ejemplo:
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Historial de YouTube

Guarda lo e0s de YouTube que ves y las blusqueda en esta plataforma

para ofrecer ejores recomendaciones, retomar sesiones y mucho mas

Mas informacion

@ Activado Desactivar

Subajustes

Incluir los videos que ves en YouTube

Incluir las busquedas que haces en YouTube

[:] Incluir actividad de voz y audio de YouTube

Eliminacién automatica (activada)

% Se elimina la actividad que tiene mas de 36 meses de antigledad >

Gestionar historial E

3.4.- Google emplea ademas, elemento emocionales para hacer pensar al
usuario que efectivamente esta en control de los datos que proporcionay las
finalidades para los que van a ser usados, como hemos visto en los apartados
anteriores, y le presenta la autorizacion del tratamiento, como una ventaja
para él ( por ej busquedas mas rapidas).

3.5.- Como también hemos puesto de manifiesto, la informacién o las opciones
de configuracion de la privacidad se esconden o se presentan de forma poco
clara utilizando un lenguaje erratico, informacion contradictoria o ambigua:

a) En los apartados “mas informacion”, a los que hay que acceder
expresamente y que puede pasar facilmente desapercibido para el
usuario, en el procedimiento de alta rapido.

b) Incluso si el usuario encuentra y lee estos apartados, seguird sin
conocer de forma precisa las finalidades para las que van a ser usados
sus datos, debido a la inconcrecion y vaguedad con que son descritas.
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c) Tampoco se informa sobre si no obstante optar por rechazar los
anuncios personalizados, Google podra utilizar para su publicidad, los
datos de informacion “contextual”, ni cuales.

3.6.- No se respeta el principio de tratamiento minimo por defecto, tal y como
hemos expuesto, con infraccion del art 5y 25 RGPD. Google debe tomar por
defecto, la opcidn mMmas protectora para los daos del usuario, por el menor
tiempo posible y de la forma mas ajustada a la finalidad que constituye el
objeto del contrato. Sin embargo, para el usuario es practicamente imposible
distinguir unas finalidades de otras y ademas, por defecto, el tiempo de usoy
conservacion es el maximo de los ofertados (18-36 meses).

Por lo expuesto, a la AGENCIA ESPANOLA DE PROTECCION DE DATOS,
SOLICITO:

PRIMERO.- Tome en consideracion los hechos aqui expuestos, investigando
los mismos, por si pudieran ser constitutivos de infraccion de los preceptos
descritos del Reglamento General de Proteccion de Datos 2016/679 de 27 de
abril de 2016 y Ley Orgéanica 3/2018 de 5 diciembre de Proteccion de datos
personales y garantia de los derechos digitales de los consumidores, y en
particular:

1) Si la informacioén ofrecida por Google para el proceso de apertura de
cuenta de correo, resulta conforme al RGPD.

2) Si Google cuenta con fundamento legal y/o interés legitimo suficiente
para el tratamiento de datos con finalidad de ofrecer publicidad
personalizada, entre otras

3) Silaforma en que se presta el consentimiento para dicho tratamiento
resulta conforme al art 7 RGPD y es titulo suficiente, conforme al
mismo, para proceder a dicho tratamiento

4) Sise respeta el principio de minimizacién de tratamiento de datos por
defecto.

5) En caso de que efectivamente se compruebe la existencia de infraccion
de las normas aplicables en perjuicio del consumidor, se requiera a
Google para que cese de forma inmediata en los tratamientos no
correctamente consentidos, eliminando todos los datos al respecto.

6) Se impongan, en su caso, las multas proporcionadas y efectivas que
resulten procedentes, teniendo en cuenta los siguientes factoras para
su graduacion: los consumidores potencialmente afectados ( todos los
usuarios de cuentas de correo Google), la reiteracion en conductas
infractoras del RGPD por la reclamada, el beneficio potencialmente
obtenido por Google mediante estas conductas y su posicion
preponderante en el mercado y la gravedad de las infracciones
descritas.

SEGCUNDO.- Subsidiariamente, para el caso de que la AEPD no se
considerase |la autoridad de control competente, traslade la reclamacion a
la autoridad de control de Irlanda y procure su cooperacién con la misma,
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en la medida en que sea necesaria para la correcta tramitacion del
procedimiento.

Lo gue ponemos en su conocimiento, para la tramitacién del oportuno
expediente sancionador en su caso.

En Madrid a 22 de septiembre 2022.

41



